Krajowy Zwiazek Rewizyjny Rolniczych Spétdzielni Produkcyjnych

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

1. System ochrony danych osobowych.

1.1. Filary ochrony danych osobowych:

a. Legalno$¢ - Administrator dba o ochrone prywatnosci i przetwarza dane zgodnie z
prawem.

b. Bezpieczenistwo - Administrator zapewnia odpowiedni poziom bezpieczenstwa
danych podejmujac stale dziatania w tym zakresie.

c. Prawa Jednostki - Administrator umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.

d. Rozliczalnos$¢ - Administrator dokumentuje to, w jaki sposéb speinia obowigzki, aby
w kazdej chwili méc wykazaé zgodno$¢.

1.2. Zasady ochrony danych - Administrator przetwarza dane osobowe z
poszanowaniem nastepujacych zasad:

w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

rzetelnie i uczciwie (rzetelno$c);

w sposob przejrzysty dla osoby, ktérej dane dotycza (transparentnos¢);

w konkretnych celach i nie ,na zapas” (minimalizacja);

nie wiecej niz potrzeba (adekwatnosc);

z dbatoscig o prawidtowos¢ danych (prawidtowos¢);

nie dtuzej niz potrzeba (czasowos¢);

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).
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1.3. Dzialania Administratora skladajace sie na system ochrony danych:

a. Inwentaryzacja danych - Administrator dokonuje co najmniej raz w roku
inwentaryzacji przetwarzanych przez siebie danych oraz stosowanych Srodkow
bezpieczenstwa.

b. Rejestry czynno$ci przetwarzania danych - Administrator opracowuje i prowadzi
rejestry czynnos$ci przetwarzania danych dla kazdego wyodrebnionego i
zidentyfikowanego procesu przetwarzania danych.

c. Bezpieczennstwo - Administrator zapewnia odpowiedni poziom zabezpieczenia
danych osobowych poprzez wdrozenie organizacyjnych i technicznych $rodkéw
bezpieczenstwa.

d. Obstuga praw jednostki - Administrator zapewnia realizacje praw przystugujacych
osobom, ktérych dane przetwarza.

1.4. Dokumenty wdrozZone/stosowane przez Administratora z zakresu ochrony danych
osobowych:

polityka przetwarzania danych osobowych;

rejestr czynno$ci przetwarzania danych;

wstepne analizy ryzyka przetwarzania danych;

upowaznienia do przetwarzania danych osobowych;

rejestr upowaznionych pracownikéw;

umowy powierzenia przetwarzania danych;

rejestr podmiotow, ktérym powierzono przetwarzanie danych;
rejestr naruszen danych osobowych;

informacje o przetwarzaniu danych osobowych;

raporty z audytu (inwentaryzacji) ochrony danych osobowych;
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2. Szczegoétowe procedury ochrony danych osobowych.



2.1. Przetwarzanie danych przez osoby upowaznione.

a.

Dostep do danych osobowych gromadzonych przez administratora moga miec
wylacznie osoby przez niego upowaznione.

Upowaznienie jest nadawane w formie pisemne;j.

Upowaznienie powinno okresla¢ zakres danych, do ktérych bedzie miata dostep
osoba upowazniona oraz identyfikator (login) jesli upowaznienie uwzglednia¢ bedzie
dostep do zbioréw elektronicznych.

Kazda upowazniona osoba powinna zosta¢ przeszkolona z zakresu aktualnych
przepiséw w dziedzinie ochrony danych osobowych i zapoznana z niniejsza polityka.

2.2. Przechowywanie dokumentéw zawierajacych dane osobowe.

a.

Przetwarzajac dane osobowe w pisemnych dokumentach nalezy stosowac

nastepujace zasady:

— pracowac¢ na dokumentach zawierajacych dane osobowe w taki sposéb, aby osoba
nieuprawniona nie miata do nich dostepu.

— po skonczeniu pracy zamyka¢ szafy/pomieszczenia w ktérych przechowujemy
dokumenty zawierajace dane osobowe;

— okresowo sprawdzac stan archiwow;

— wszystkie dokumenty przeznaczone do usuniecia, usuwa¢ w sposéb
uniemozliwiajacy odczytanie danych przez osoby nieuprawnione;

2.3. Zasady pracy na komputerach stuzbowych.

a.

Do pracy na komputerach stuzbowych dopuszczeni sa wylgcznie uzytkownicy

upowaznieni do przetwarzania danych osobowych przez Administratora.

Kazdy komputer stuzbowy powinien by¢ zabezpieczony hastem.

Komputery, z ktérych korzysta wiecej niz jeden uzytkownik powinny mieé

zindywidualizowane konta dla kazdego uzytkownika.

Uzytkownik loguje sie do komputera przez podanie identyfikatora (loginu) i wpisanie

poprawnego hasta dostepu do systemu.

Identyfikatory (loginy) dla uzytkownikéw administrator okre$la w upowaznieniach

do przetwarzania danych osobowych.

Jesli dane osobowe przetwarzane sg w okres§lonym programie (z wytgczeniem edytora

tekstu i skrzynki mailowej) kazdy uzytkownik korzystajacy z tego programu powinien

logowac sie do tego programu wykorzystujac swoéj indywidualny login oraz hasto.

Po zakonczeniu pracy na komputerze uzytkownik zobowigzany jest kazdorazowo do

wylogowania sie z systemu.

Administrator ustala nastepujaca procedure nadawania identyfikatoréw oraz

hasel:

— administrator udzielajac upowaznienia uzytkownikowi okre$la dla niego
indywidualny identyfikator (login) oraz podaje mu hasto do systemu, a w razie
potrzeby takze hasto do danego programu;

— uzytkownik zobowigzany jest samodzielnie uaktualnia¢ hasta;

— hasto nie moze sktadac¢ sie z zadnych danych personalnych (imienia, nazwiska,
adresu zamieszkania uzytkownika lub najblizszych os6b) lub ich fragmentdw;

— hasto musi sktada¢ sie z co najmniej 8 znakéw, zawiera¢ mate i wielkie litery oraz
cyfry lub znaki specjalne;

— hasto nie moze sklada¢ sie z identycznych znakéw lub ciggu znakdéw z klawiatury;

— hasto nie moze by¢ jednakowe z loginem uzytkownika;

— hasto powinno by¢ unikalne, tj. takie, ktére nie byto poprzednio stosowane przez
pracownika;

— hasto, w trakcie wpisywania, nie moze by¢ wys$wietlane na ekranie.

— hasto musi by¢ zmieniane przynajmniej dwa razy roku.
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— w przypadku ztamania poufnos$ci hasta, uzytkownik zobowigzany niezwtocznie
zmieni¢ hasto i poinformowac o tym fakcie administratora.

— hasta dostepu s3 tajne i ich ujawnianie jest bezwzglednie zabronione.

— w przypadku utraty przez uzytkownika uprawnien do przetwarzania danych
osobowych identyfikator oraz hasto do uzywanego przez te osobe komputera
powinny zosta¢ natychmiast zmienione.

Uzytkownikom zabrania sie:

— instalowania oprogramowania bez wcze$niejszej zgody Administratora,

— podiaczania do komputera urzadzen nie bedacych wtasnos$cia Administratora bez
wczesniejszej zgody Administratora,

— zapisywania w pamieci komputera haset dostepu.

Nos$niki informatyczne zawierajgce dane osobowe lub kopie systemdéw

informatycznych stuzacych do przetwarzania danych osobowych sg przechowywane

w sposéb uniemozliwiajacy ich utrate, uszkodzenie lub dostep os6b nieuprawnionych.

Zewnetrzne nos$niki pamieci (np. pendrive), na ktérych zapisujemy dane osobowe w

celu ich poézniejszego zgrania na inny komputer powinny by¢ odpowiednio

zabezpieczone (hasto dostepu). Jesli nie mamy takiej mozliwosci to powinniSmy
zabezpieczy¢ dane, ktdére zapisujemy na zewnetrznym nos$niku pamieci.

2.4. Zasady korzystania z poczty stuzbowe;j.

a.

Uzytkownik korzystajacy z poczty stuzbowej jest zobowigzany do uzywania

przypisanego mu adresu mailowego do wszelkiej korespondencji z innymi

uzytkownikami wewnatrz organizacji, klientami oraz innymi podmiotami w celach

komunikacji stuzbowe;j.

Uzytkownik moze postugiwaé sie poczta email wyltgcznie w celach zgodnych z

prawem, przestrzegajac miedzy innymi prawa autorskiego, praw wlasnoSci

intelektualnej oraz wszelkich innych przepiséw, ktérych ztamanie mogtoby narazic¢

Administratora na straty finansowe, wizerunkowe lub konsekwencje prawne.

Uzytkownik nie moze postugiwac sie stuzbowym adresem email w celach prywatnych

oraz rejestrowal stuzbowego adresu poczty elektronicznej w serwisach

internetowych niezwigzanych z wykonywana praca.

W przypadku uzyskiwania dostepu do poczty email z poza siedziby Administratora

uzytkownik zobowigzany jest do zachowania szczego6lnej ostroznosci, w szczeg6lnosci

niedozwolone jest logowanie do systemoéw z:

— sieci og6lnodostepnych typu hotspot,

— komputeréw ogoélnodostepnych np. w hotelach, kawiarniach internetowych,

— komputeréow wspotuzytkowanych przez inne osoby (np. dzieci),

— komputeréw co do ktérych zachodzi podejrzenie Ze mogty zosta¢ zainfekowane
szkodliwym oprogramowaniem,

Podczas pracy z systemem pocztowym uzytkownik zobowigzany jest do:

— zapewnienia poufnosci korespondencji poprzez ograniczenie wgladu do danych
0s0b postronnych,

— nie otwierania i zapisywania zatgcznikéw na komputerach pochodzacych z
nieznanych lub podejrzanych adreséw.

2.5. Zasady sporzadzania kopii zapasowych:

a.

Zapasowe kopie bezpieczenstwa powinny by¢ wykonywane przez kazdego
uzytkownika przynajmniej raz w miesigcu, chyba ze Administrator wdrozyt
oprogramowanie umozliwiajagce automatyczne sporzadzanie kopii zapasowych.
Kopie bezpieczenstwa powinny by¢ zapisywane na zewnetrznych dyskach pamiecilub
tzw. chmurach.

Ewentualne dodatkowe kopie bezpieczenstwa nalezy przechowywaé w innym
miejscu niz kopie pierwotne.
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d. Kopie bezpieczenistwa nalezy okresowo sprawdza¢ pod katem ich dalszej

przydatnosci do odtworzenia danych w przypadku awarii systemu oraz bezzwtocznie
usuwac po ustaniu ich uzytecznoSci.

Kopie bezpieczenstwa, ktdre ulegty uszkodzeniu lub staly sie niepotrzebne pozbawia
sie zapisu danych w spos6b uniemozliwiajacy ich odtworzenie. Jezeli pozbawienie
zapisu nie jest mozliwe, kopie sg niszczone w sposdb uniemozliwiajgcy odczytanie
badZ odtworzenie danych zawartych na no$niku kopii.

2.6. Zglaszanie naruszen danych osobowych.

a.

Kazda osoba, ktéra dostrzeze zagrozenie dla bezpieczenstwa danych osobowych
Administratora lub bedzie $wiadkiem naruszenia danych osobowych powinna
natychmiast poinformowacé o tym Administratora.

Administrator powinien w ciggu 72 godzin, od stwierdzenia naruszenia zawiadomi¢

Prezesa Urzedu Ochrony Danych Osobowych, chyba Ze jest mato prawdopodobne, by

naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Kazde stwierdzone naruszenie Administrator odnotowuje w rejestrze naruszen

danych osobowych.

Do typowych zagrozen bezpieczefistwa danych osobowych naleza:

— niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw;

— niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradzieza i utratg danych osobowych;

— nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek);

Do typowych naruszen bezpieczenstwa danych osobowych naleza:

— zdarzenialosowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci);

— zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomyiki informatykéw, uzytkownikéw, utrata / zagubienie
danych);

— umys$lne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania);

Zatwierdzono przez: Prezes Zarzadu
(podpisy)

/-/ Krzysztof Kokoszkiewicz

Wiceprezes Zarzadu
/-/ Stefan Kaszubski

Zastepca Prezesa Zarzadu
/-/ Leszek Sutek

Data zatwierdzenia: 16.09.2020 r.
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